
資通安全風險管理架構



資通安全政策制訂

制訂方向：係依上市櫃資通安全管控指引為主要範本及參照國
際資訊安全標準ISO27001相關規範修訂。

規範制訂：包含六大規範：
人員帳號權限管理
核心業務安全管控
資通安全設備規範
資安危害防護管理
資料存取安全管制
資通安全訓練宣導

規範細則：包含十五項細則：
系統開發與維護管理程序
系統帳號權限保護層級制度
帳號密碼與存取控制管理程序
資訊系統存取及授權規範
資訊系統資訊管理人權限管理規範



外部資訊系統使用管理制度
委外廠商管理辦法
資訊作業委外管理程序
核心業務機敏資料回報檢核制度
資安個資事件管理程序
資訊資產管理程序
資通安全設備管理層級制度
實體暨環境安全管理程序
網路安全管理程序
營運持續管理程序
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